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Abstrak

Keamanan data adalah hal yang sangat penting. Salah satu solusi pengamanan data yang digunakan adalah
kriptografi. Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara menyandikannya
ke dalam bentuk yang tidak dapat dimengerti lagi. Pada paper ini dibangun aplikasi kriptografi menggunakan
metode tradisional Caesar Cipher dan metode modern Advance Encryption Standard (AES). Pada metode
Caesar Cipher, proses enkripsi/dekripsi file teks hanya dapat dilakukan untuk karakter huruf. Sedangkan pada
metode AES, proses enkripsi/dekripsi file dapat dilakukan untuk seluruh karakter huruf, angka dan simbol. Ha-
sil analisa menunjukkan bahwa metode AES lebih unggul dari Caesar Cipher. Pengujian metode AES dilaku-
kan pada data 128 Bit,192 Bit dan 256 Bit. Berdasarkan analisa keamanan diperoleh bahwa metode AES lebih
aman dari Caesar Cipher karena ciphertext tidak dapat dipecahkan dengan metode Brute Force Attack dengan
tidak munculnya plaintext awal AES. Dari sisi waktu, dengan menggunakan file teks berukuran 100KB, 500
KB dan 1000KB, AES lebih unggul dari Caesar Cipher dengan rata—rata perbedaan waktu sebesar 3000 ms.
Dari sisi ukuran, Caesar Cipher lebih unggul dengan perubahan ukuran sebesar 0% sedangkan AES mengalami
penambahan ukuran sebesar 33%.

Kata kunci: Kriptografi, Advance Encryption Standard (AES), Caesar Cipher

Abstract

Data security is very important. One solution to secure data that is used is cryptography. Cryptography is the
science and art to maintain confidentiality by means of encrypting the message into a form that can not be
understood anymore. In this paper cryptographic applications built using traditional methods and modern
methods Caesar Cipher Advance Encryption Standard (AES). At Caesar Cipher method, encryption/decryption
process text files can only be done for character letters. While the method of the Advanced Encryption Stan-
dard, encryption/decryption of files can be done for the entire case characters, numbers and symbols. Testing
AES method on the data 128 Bit, 192 Bit and 256 Bit. Based on the safety analysis shows that the AES method
is more secure than the Caesar Cipher because ciphertext can not be solved by the method of Brute Force At-
tack with the advent of early planteks AES. In terms of time, by using the text file size of 100KB, 500KB and
1000KB, AES superior to the Caesar Cipher with an average difference in time of 3000 ms. In terms of size, the
Caesar Cipher is superior to the change in size of 0% while the AES experiencing increasing the size by 33%.
Keywords: Cryptography, Advanced Encryption Standard, Caesar Cipher
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PENDAHULUAN

Masalah keamanan dan kerahasiaan
merupakan salah satu aspek penting dari
suatu data, pesan dan informasi. Data men-
jadi hal vital di masa ini, terkait betapa
pentingnya pihak atau orang berkepentin-
gan yang dapat mengakses data tersebut.
Apabila ada pihak yang tak berkepentingan
mengakses data tersebut, maka dikhawatir-
kan akan terjadi hal yang tidak diinginkan.

Sejak lahirnya konsep open system,
semua data dapat mengalir bebas melewati
jaringan komputer. Namun, hal ini menjadi
resiko tersendiri bagi pengguna karena data
tersebut dapat diakses oleh pihak yang ti-
dak berkepentingan. Berbagai cara dilaku-
kan untuk mendapatkan data dan informasi,
mulai dari tingkatan yang mudah sampai
pada cara-cara yang rumit (Andri M 2009).
Salah satu cara untuk mengamankan data
dari tindakan kejahatan adalah menggunak-
an konsep kriptografi.

Kriptografi merupakan seni atau ilmu
untuk menjaga keamanan data. Konsep
kritografi bermula dari zaman tradisional
hingga modern. Secara umum ada dua je-
nis kriptografi, yaitu tradisional/klasik dan
modern. Kriptografi tradisional adalah suatu
algoritma yang menggunakan satu kunci
untuk mengamankan data. Dua teknik dasar
yang biasa digunakan adalah substitusi dan
transposisi (permutasi). Salah satu metode
kriptografi tradisional adalah Caesar Ci-
pher yang hanya mampu mengamankan
data karakter a—z dan A—Z saja (Suriski dkk,
2010). Seiring berkembangnya data, mun-
culah berbagai macam metode kriptografi
modern yang dapat mengamankan semua
data karakter. Kriptografi modern adalah
algoritma yang lebih kompleks daripada
kriptografi tradisional, hal ini disebabkan
algoritma ini menggunakan komputer. Ter-
dapat 3 algoritma pada kriptografi modern
(Rachman 2010), yaitu:

1.Algoritma simetris adalah algoritma
yang menggunakan kunci yang sama
untuk enkripsi dan dekripsinya. Ap-
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likasinya digunakan oleh algoritma Data
Encryption Standard (DES), Advance
Encryption Standard (AES), Internation-
al Data Encryption Algoritma (IDEA),
A5, RC4

2. Algoritma Asimetris adalah pasangan
kunci kriptografi yang salah satunya di-
gunakan untuk proses enkripsi dan satu
lagi untuk dekripsi. Contoh algoritma
terkenal yang menggunakan kunci
asimetris adalah RSA

3. Algoritma hibrida adalah algoritma
yang memanfaatkan dua tingkatan kun-
ci, yaitu kunci rahasia (simetri) yang
disebut juga session key (kunci sesi)
untuk enkripsi data dan pasangan kunci
rahasia — kunci publik untuk pembe-
rian tanda tangan digital serta melind-
ungi kunci simetri. Algoritma kriptografi
yang beroperasi dalam mode bit dapat
dikelompokkan menjadi dua kategori:
Cipher aliran (stream cipher) dan Ci-
pher blok (block cipher) (Rachman
2010).

Metode kriptografi tradisional dan
metode kriptografi modern memiliki perbe-
daan dalam hal pengamanan data mulai dari
proses hingga hasil output yang dihasilkan.
Untuk itu di penelitian ini dibangun ap-
likasi kriptografi dengan metode kriptografi
tradisional dan metode kriptografi modern.

Dalam penelitian akan dilakukan
pembandingan implementasi keamanan
data dari setiap metode dari sisi efisiensi
waktu dan ukuran. Proses enkripsi dan
dekripsi hanya dapat dilakukan untuk file
teks pada masing—masing metode. Untuk
metode Caesar Cipher, proses enkripsi/
dekripsi ile teks hanya dapat dilakukan un-
tuk karakter huruf. Sedangkan pada metode
Advanced Encryption Standard, proses en-
kripsi/dekripsi file dapat dilakukan untuk
seluruh karakter huruf, angka dan simbol.

LANDASAN TEORI

Enkripsi dan Dekripsi
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Enkripsi adalah sebuah proses yang
melakukan perubahan sebuah kode yang
bisa dimengerti menjadi sebuah kode yang
tidak bisa dimengerti. Enkripsi dapat diar-
tikan sebagai kode atau cipher. Enkripsi
merupakan sebuah sistem pengkodean
menggunakan suatu tabel atau kamus yang
telah didefinisikan untuk mengganti kata
dari informasi yang dikirim. Sebuah cipher
menggunakan suatu algoritma yang dapat
mengkodekan semua aliran data (stream)
bit dari sebuah pesan menjadi cryptogram
yang tidak dimengerti (unintelligible).
Oleh karena teknik cipher merupakan suatu
sistem yang telah siap untuk diautomasi,
maka teknik ini digunakan dalam sistem
keamanan komputer dan jaringan (Manan
and Subari 2014).

Enkripsi dimaksudkan untuk melind-
ungi informasi agar tidak terlihat oleh orang
atau pihak yang tidak berhak. Informasi ini
dapat berupa nomor kartu kredit, catatan
penting dalam komputer, maupun password
untuk mengakses sesuatu. Dengan men-
genkrip paket data yang lalu lalang di Inter-
net, walaupun seseorang dapat menangkap
paket-paket data tersebut, tetap saja tidak
dapat memahami artinya. Enkripsi juga di-
gunakan untuk verifikasi (Wirdasari, 2008).
Saat mengunduh software, maka akan dik-
etahui bahwa software yang diunduh adalah
asli, bukan yang telah dipasang Trojan di
dalamnya.

Terdapat tiga kategori enkripsi, yaitu
(Wahana Komputer, 2003): kunci enkripsi
rahasia, kunci enkripsi publik dan fungsi
one-way atau fungsi satu arah yang adalah
suatu fungsi dimana informasi dienkripsi
untuk menciptakan “signature” dari infor-
masi asli yang bisa digunakan untuk keper-
luan autentikasi.

Dekripsi adalah proses dengan al-
goritma yang sama untuk mengembalikan
informasi teracak menjadi bentuk aslinya.
Algoritma yang digunakan harus terdiri
dari susunan prosedur yang direncanakan
secara hati—hati yang harus secara efektif
menghasilkan sebuah bentuk terenkripsi
yang tidak bisa dikembalikan, bahkan seka-
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lipun dengan algoritma yang sama.

Caesar Cipher

Caesar Cipher adalah salah satu
teknik enkripsi paling sederhana dan pal-
ing terkenal. Sandi ini termasuk sandi sub-
stitusi dimana setiap huruf pada teks terang
(plaintext) digantikan oleh huruf lain yang
memiliki selisih posisi tertentu dalam alfa-
bet (Haryanto, Apriani and Sefyanto 2012).
Pada Caesar Cipher, tiap huruf disubstitusi
dengan huruf ketiga berikutnya dari su-
sunan alphabet yang sama. Dalam hal ini
kuncinya adalah pergeseran huruf. Susu-
nan alphabet setelah digeser sejauh 3 huruf
membentuk sebuah tabel substitusi sebagai
berikut:

Alfabet Biasa: ABCDEFGHIJK
LMNOPQRSTUVWXYZ

Alfabet Sand: DEFGHIJKLMN
OPQRSTUVWXYZABC

Untuk menyandikan sebuah pesan,
cukup mencari setiap huruf yang hendak
disandikan di alfabet biasa, lalu dituliskan
huruf yang sesuai pada alfabet sandi. Un-
tuk memecahkan sandi tersebut digunakan
cara sebaliknya. Contoh penyandian sebuah
pesan sebagai berikut:

Teks Terang: JANGAN KE BLOK D
Teks Sandi: MDQJDQ NH EORN G

Dengan mengkodekan setiap huruf
alfabet dengan integer: ‘A’=0, ‘B’=1, ...,
*Z’= 25, maka secara matematis pergeseran
3 huruf alfabetik ekivalen dengan melaku-
kan operasi modulo terhadap plaintext men-
jadi ciphertext dengan persamaan:

C=E(P)=(P+3)mod26 (1)

Pada persamaan 1, E adalah fungsi en-
kripsi, P adalah plaintext, C adalah cipher-
text. Dilakukan modulo dengan 26 karena
ada 26 huruf di dalam alphabet. Penerima
pesan mengembalikan lagi ciphertext den-
gan operasi kebalikan, secara matematis
dapat dinyatakan dengan persamaan:

P=D(C)=(C-3)mod26 (2)

Dapat diperhatikan bahwa fungsi D
adalah balikan (invers) dari fungsi E:

D(C)=E-1(P)(3) 3)

Penggunaan dari Caesar Cipher ini
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dapat dimodifikasi dengan mengubah jum-
lah geseran (bukan hanya 3). Jadi Caesar
Cipher dapat digunakan dengan geser 7,
misalnya. Hal ini dilakukan untuk lebih
menyulitkan orang yang ingin menyadap
pesan sebab semua kombinasi harus dicoba
(26 kemungkinan geser)

Advanced Encryption Standard (AES)

AES adalah lanjutan dari algoritma
enkripsi standar DES (Data Encryption
Standard) yang masa berlakunya diang-
gap telah usai karena faktor keamanan. Ke-
cepatan komputer yang sangat pesat diang-
gap sangat membahayakan DES, sehingga
ditetapkanlah algoritma baru Rijndael se-
bagai AES (Surian 2006). Kriteria pemili-
han AES didasarkan pada 3 kriteria utama
yaitu: keamanan, harga, dan karakteristik
algoritma beserta implementasinya (Mu-
nawar 2012). Keamanan merupakan faktor
terpenting dalam evaluasi (minimal seaman
triple DES), yang meliputi ketahanan ter-
hadap semua analisis sandi yang telah dik-
etahui dan diharapkan dapat menghadapi
analisis sandi yang belum diketahui.

Di samping itu, AES juga harus dapat
digunakan secara bebas tanpa harus mem-
bayar royalti, dan juga murah untuk diim-
plementasikan pada smart card yang memi-
liki ukuran memori kecil. AES juga harus
efisien dan cepat (minimal secepat Triple
DES) dijalankan dalam berbagai mesin 8
bit hingga 64 bit, dan berbagai perangkat
lunak.

AES memiliki blok masukan dan ke-
luaran serta kunci 128 bit. Untuk tingkat
keamanan yang lebih tinggi, AES dapat
menggunakan kunci 192 dan 256 bit (Lusi-
ana, 2011). Setiap masukan 128 bit plaintext
dimasukkan ke dalam state yang berbentuk
bujursangkar berukuran 4x4 byte. State ini
di XOR dengan key dan selanjutnya dio-
lah 10 kali dengan subtitusi-transformasi
linear-Addkey, dan di akhir diperoleh ci-
phertext. Diagram AES dapat dilihat pada
Gambar 1.
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Cipher Key
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((AddRoundKey ) @ . round

9

rounds

final
round

Gambar 1. Diagram AES

Berikut ini adalah operasi Rijndael
(AES) yang menggunakan 128 bit kunci
(Munir, 2006):

Ekspansi kunci utama (dari 128 bit
menjadi 1408 bit)

Pencampuran subkey

Diulang dari i=1 sampai i=10 Trans-
formasi: ByteSub (subtitusi per byte) Shifi-
Row (Pergeseren byte per baris) MixCol-
umn (Operasi perkalian GF(2) per kolom)

Pencampuran subkey (dengan XOR)

Transformasi : ByteSub dan ShiftRow

Brute Force

Brute Force adalah sebuah teknik
serangan terhadap sebuah sistem keaman-
an komputer yang menggunakan perco-
baan terhadap semua kunci yang mungkin.
Pendekatan ini pada awalnya merujuk pada
sebuah program komputer yang mengan-
dalkan kekuatan pemrosesan komputer
dibandingkan kecerdasan manusia (Pramu-
dita 2011).

Secara sederhana, menebak password
dengan mencoba semua kombinasi karak-
ter yang mungkin. Brute force attack digu-
nakan untuk menjebol akses ke suatu host
(server/ workstation/ network) atau kepada
data yang terenkripsi. Metode ini dipakai
para cracker untuk mendapatkan account
secara tidak sah, dan sangat berguna untuk
memecahkan enkripsi. Brute Force attack
tidak serumit dan low-tech seperti algorit-
ma hacking yang berkembang sekarang.
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Seorang penyerang hanya cukup mene-
bak nama dan kombinasi password sampai
menemukan yang cocok. Mungkin terlihat
bahwa brute force attack atau dictionary at-
tack tidak mungkin berhasil. Namun yang
mengejutkan, kemungkinan berhasil brute
force attack menjadi membaik ketika site
yang ingin diretasi tidak dikonfigurasikan
dengan baik.

1.3
Melakukan
enkripsi /
dekripsi

11 12
Melakukan ey—{ Melakukan input ey Fie Teks:
input Key File Teks

Metode
Pengguna [ rpogat

Key File Teks
Jeris proses

Hasil File teks

14
Melakukan
proses
kriptografi

15
Membuat file
teks baru

Sistem

METODOLOGI PENELITIAN

21
Melakukan
input Key

2.2
Melakukan
input Bit

Metode
Pengguna —yiomen aan
lle Teks

Aliran data secara keseluruhan dari
sistem terdapat pada Gambar 2 dan 3. Gam- P 1
bar 2 berupa diagram konteks atau DFD
(Data Flow Diagram level 1.

24
Melakukan
enkripsi /
dekripsi

Hasil File teks

Aplikasi Kriptografi

File Teks Key

Jenis proses.
Pengguna s Cipher dan Advance ket Sistem
le———Daa kpiogeat Encryption Standard Data krptograf 26 25
untuk file teks Membuat fle sl Melakuian Data kipiogat Sistem
feks baru ot proses
kriptografi
Gambar 2. DFD Level 0 Gambar 5. DFD Level 2 AES
Pada Gambar 3 terdapat dua proses, Gambar 5 diatas adalah DFD untuk

yaitu proses kriptografi dengan metode metode AES.
AES dan satunya dengan metode Caesar
Ciphel". Kriptografi File Teks dengan Caesar Cipher dan AES

P e
p B
4 1 Y

P ek el by, i prones—— o] Melakukan proses e A e e g

Kriptografi file teks
il ek, P ﬂngan metode Caesa IL—“.:.“ nana—

Cipher / Caesar Cipher

[ Pengguna [ Sutom ——

gt Fibe
—_— Tanys Ve

/ . ey [ e
[ Melakukan proses ', _
s pasl————————  Kriptografi file teks | [
e hoks e, Ky, b ,m_v«..\;,k dengan metode
\ Advance Encryption [

. Standard /

Gambar 3. DFD Level 1

gt Tent
(T T —_—

Resut Tent

Untuk proses detail yang terdiri uru-
tan proses kriptografi dari Caesar Cipher
terdapat di Gambar 4.

Gambar 6.Halaman Caesar Cipher

Proses enkripsi/ dekripsi file teks
dengan metode Caesar Cipher terdapat di
Gambar 6. Dilakukan input key untuk me-
nentukan jumlah pergeseran. Hasil pemili-
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han file teks (.txt) dari input file akan tampil
di input text. Pada form ini terdapat tombol
Encrypt untuk enkripsi dan tombol Decrypt
untuk dekripsi. Proses kriptografi dilakukan
dengan menggeser setiap huruf dari isi file
teks sejumlah key yang diinput sesuai den-
gan pilihan tombol Encrypt atau Decrypt.

o [ow cad

Gambar 7. Halaman AES

Gambar 7 berfungsi untuk melakukan
enkripsi/dekripsi file teks dengan metode
AES. Pengguna perlu melakukan input key,
input bit dan input file teks. Setelah itu,
pengguna memilih proses kriptografi yakni
enkripsi dan dekripsi.

HASIL PENELITIAN DAN PEMBA-
HASAN

Pengujian keamanan data Caesar Ci-
pher dilakukan dengan metode Brute Force
Attack dimana teknik serangan dilakukan
dengan menggunakan percobaan terhadap
seluruh elemen.

] enkripsi-caesar-tes_caesar.txt - Notepad = =
File Edit Format View Help

dnx dgdn sgm

Gambar 8. Ciphertext Caesar Cipher
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planteks: cmw cpem rpl
planteks: blv bobl gok
planteks: aku anak pnj
planceks: /it /m/j omi
planteks: ]is ]1]i nlh
planteks: [nr [k[h mkg
planteks: \gg \j\g 1if
planteks: =fp =i=f kie
planteks: Ozo Ohle jhd

planteks: 9dn 9g8d igc
planteks: 8cm 8f8¢c hfb
planteks: 7bl TeTb gea
planteks: 6ak 6déa fd/
planteks: 5/7 5e5/ ec]
planteks: 4]i 4b4] db[
planteks: 3[h 3a3[ ca\
planteks: 2\g 2/2\ b/=
planteks: 1=f 1]1= a]0
planteks: Z0e Z[Z0 /[9
planteks: ¥9d Y\¥3 J\8
planteks: X8c X=X8 [=T]
planteks: W7b WOWT Y06
planteks: Véa VIVE =95
planteks: US/ UBUS 084
planteks: T4] T7T4 973
planteks: 53[ 5633 262
planteks: R2\ RSR2 751
planteks: Q1= Q401 642
planteks: PZ0 P3PZ 53Y
planteks: O¥9 020¥ 42X
planteks: NX8 NINX 31W

Gambear 9. Uji keamanan Caesar Cipher

E tes_caesar.txt - Notepad = =
File Edit Format View Help

aku anak pnj

Gambar 10. Planteks Caesar Cipher

Efisiensi Waktu

Pengujian efisiensi Caesar Cipher
dilakukan menggunakan tiga jenis file teks
dengan ukuran berbeda. Hasil pengukuran
terdapat pada Tabel 1.

Tabel 1. Efisiensi Caesar Cipher

File Size Size Waltu
Teks awal akhir enkripsi
A 100 100 2300 ms
KB KB
B 500 300 6100 ms
KB KB
C 1000 1000 11400
KB KB ms

Pada pengujian halaman AES, dilaku-
kan pengujian keamanan data dan efisiensi.
Metode AES memiliki tiga bit yakni 128
bit, 192 bit dan 256 bit. Oleh sebab itu, se-
tiap pengujian keamanan data dan efisiensi
dilakukan sebanyak tiga kali.

Keamanan data

Pengujian keamanan data AES di-
lakukan dengan metode Brute Force At-
tack. Pengujian pertama dilakukan dengan
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128 Bit. Untuk pengujian 192 bit dan 256
bit juga didapatkan hasil yang sama.

|  enkripsi-aes-128bit-tes_aes.txt - Notepad - &
File Edit Format View Help
thEXqmBGthRBp6q08SBuNw6WHdelTHTqa/CgY4uw=

Gambar 11. Cipherteks AES 128 Bit

planteks: tloDWplAFgScQioSpNTR2 tMvSVGuQckSGSp/ |BEX3tv0
planteks: sZnCVokzEfREPEn4cMélsLudUFtPEjRFRo] [AeW23u9
planteks: rYmBUnjyDe(a0TminlsPZrK¥t3TE20aiQEQn[\zdVirtd
planteks: qX1ATmixCdF/Nel2mK40Y¥qls25Drl,/ hEFDEn\=ycUZgsT
planteks: pWkzS51lhwBcO]MS5k11T3NWXpIrlRCqH]gOCO1=0xbTYpré
planteks: oVijyRkgvAbN[L4jZkI2MWoHgZRBpL [fNENkD9wasXogs
planteks: nUixQjfuzal\K31Y¥jH1LVnGpYPLoK \eMAM]98v/Rinpd
planteks: nThwPiety/l=J2nXiGIKInFoX0znd=dLzLi8Tu] QVma3
planteks: 15gvOhdsx]K0I1gWhEYJIT1EnWNymIOcKyERT 6t [PULR2
planteks: kRfullgeorw[J9HZEVQEXISKINVMX1H9bdxIga5s\0Tkml
planteks: jQetMfbgvhI8GYeUfDWARICLULwkGEaIwIf54r=N5]1Z
planteks: iPdsLeapu=HT7FXdTeCVGQiBkTHviFT/Hvied3q0MRikY
planteks: hOcr¥d/ot0GEEWcSABUFPRA] SJuikR] GuEd3Z2pIloniX
planteks: gNbgJclns9FSDVERCATECgziRIthDS [FrFe2lo8EPgil
planteks: fMapIb[mrEE4CUa(bzSDNivhQHsgC4\ESED1ZnTJOERV
planteks: el/oHa\lgTD3ET/PayvRCHexePGrfB3=DrDaZiméINeql
planteks: d¥|nG/=kpéC2L5]0/xQBLAwE0FqeR20CqC/ YE15HMALT
planteks: oJ[mF]0joSBlzR[N]wPAKcveNEpdz19BpB ] XWk4GLees
planteks: bI\1E[9indAZy(Q\M[v0zJbudMDocyZBAok [WVi3FKbdR
planteks: aH=kD\Bhm3zYxP=L\ulyIatclLCnbxYTznz\VIiZEJacQ
planteks: /G03C=Tgl2yXwOOK=tMxH/sbKEmawXeymy=UTh1DI/bP
planteks: ]F9iBO6Lk1xWvNIJ0sLwG]radhl/viSx1x0TSgZCH] a0
planteks: [EBhA%5e]ZwVuMBI9rEvF [q/Izk]uV4wkwiSREYEG[/N
planteks: \D7gzf84diYvUtL7HEqIuE\p]Hy] [tU3vivERQeXAF) |M
planteks: =CafyT3chXuTsKaGTpIltl=o [Gxi\sT2uinTQFdizE=[L
planteks: 0BSex62bgWtSrJ5FecHsCOon\Fwh=r31tht6P0cVyDINE
planteks: 944dw5lafVeRqI4ESnGrEim=EvglqRZsgssONEURCY=T
planteks: 8z3cv4Z/eUrQpH3D4mFgAsl0DufpQyrfrdiMaTwBa0l
planteks: Ty2bu3d¥]dTqPoG2C31EpzTkaCtetoF qeq3ML/SvATIH
planteks: 6xlat2X[cSpOnFlB2kDove]iBsdTnCipdp2LE]Ruz6sG
planteks: Swi/slW\bRoNmEZAljCnxSiTArceniVocolkd [QtyaTF
planteks: 4vY]rIV=aQnMlDYzZiBmwdnezgbSlMUnbnZJI\FPsx4aE

Gambar 12. Uji Keamanan AES 128 Bit
El tes_aes.txt - Notepad = =

File Edit Format View Help
aku anak pnj @2911

Gambar 13. Plaintext AES

Efisiensi

Pengujian efisiensi AES dilakukan
menggunakan tiga jenis file teks dengan
ukuran berbeda yakni: file teks A (Size =
100 KB), B (Size = 500 KB), C (Size = 1000
KB). Hasil pengujian terdapat di Tabel 2.

Tabel 2. Efisiensi AES

(AES) Untuk File Teks
Aji Fitrah Marisman & Anita Hidayati

File Size Waktu enkripsi
awal | Akhi | 128 192 236
r bit bit bit
A 100 | 133 | 1100 | 1400 | 1600
EE | KB ms ms ms
B 500 | 667 | 2800 [ 3000 | 3300
EE | KB ms ms ms
C | 1000 | 1333 | 3000 | 6600 [ 7600
KB | KB ms ms ms

Metode Caesar Cipher dan AES me-
miliki perbedaan pada tingkat keamanan
data dan efisiensi. Untuk itu, akan dilaku-
kan analisa pada tingkat keamanan data dan
efisiensi. Masing—masing metode memiliki
karakteristik dalam mengamankan data.

Keamanan Data

Hasil uji keamanan data Caesar Ci-
pher memberikan hasil bahwa cipherteks
dapat dipecahkan dengan metode Brute
Force Attack. Hal ini ditandai dengan mun-
culnya planteks awal Caesar Cipher. Se-
dangkan pada Advance Encryption Stan-
dard memberikan hasil bahwa cipherteks
tidak dapat dipecahkan dengan metode
Brute Force Attack. Hal ini ditandai dengan
tidak munculnya planteks awal AES.

Berdasarkan analisa keamanan data,
metode Advance Encryption Standard
lebih aman dari Caesar Cipher karena ci-
pherteks tidak dapat dipecahkan dengan
metode Brute Force Attack. Hal ini terjadi
karena metode Advance Encryption Stan-
dard menggunakan bit/round sehingga leb-
th aman sedangkan metode Caesar Cipher
menggunakan proses pergeseran huruf.

Efisiensi Waktu

Masing—masing metode memiliki
perbedaan pada efisiensi waktu yang di-
hasilkan. Dari Tabel 1 dan 2 diperoleh per-
hitungan efisiensi waktu yang terdapat di
Tabel 3.

Tabel 3. Perhitungan Efisiensi Waktu
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File | Cipher | Rata-rata Selisih

AES Waktu

A 2300 1366.67 033,33

B 6100 303333 066,67
C 11400 6400 3000

Rata—rata perbedaan waktu enkripsi
waktu enkripsi metode Caesar Cipher dan
AES pada file teks A, B dan C adalah:

= 3000 ms

Dari hasil perhitungan, metode Ad-
vance Encryption Standard lebih unggul
dari metode Caesar Cipher dengan rata—
rata perbedaan waktu sebesar 3000 ms.

Ukuran

Masing-masing metode memiliki
perbedaan pada efisiensi ukuran yang di-
hasilkan. Berdasarkan analisa efisiensi
ukuran pada file teks A, B dan C di Tabel 1
dan 2, metode Caesar Cipher lebih unggul
dengan perubahan ukuran 0% sedangkan
metode Advance Encryption Standard men-
galami perubahan ukuran 33%.

PENUTUP

Berdasarkan analisa data yang telah
dilakukan pada sistem, dapat disimpulkan
bahwa dalam hal keamanan data, metode
Advance Encryption Standard lebih aman
dari metode Caesar Cipher karena ci-
pherteks tidak dapat dipecahkan dengan
metode Brute Force Attack. Hal ini terjadi
karena metode Advance Encryption Stan-
dard menggunakan bit/round sehingga leb-
ih aman sedangkan metode Caesar Cipher
menggunakan proses pergeseran huruf.

Dalam hal efisiensi waktu, metode
Advance Encryption Standard lebih unggul
dari metode Caesar Cipher dengan rata—
rata perbedaan waktu sebesar 3000 ms. Hal
ini terjadi karena proses kriptografi Ad-
vance Encryption Standard menggunakan
matriks sehingga lebih efisien sedangkan
metode Caesar Cipher menggunakan pros-
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es pergeseran huruf.

Dalam hal efisiensi ukuran, metode
Caesar Cipher lebih unggul dengan peruba-
han ukuran sebesar 0% sedangkan metode
Advance Encryption Standard mengalami
perubahan ukuran sebesar 33%. Hal ini
terjadi karena pada Caesar Cipher, jumlah
karakter output sama dengan jumlah karak-
ter input sedangkan pada Advance Encryp-
tion Standard, jumlah karakter output lebih
banyak dari jumlah karakter input.

Aplikasi ini dirancang untuk mem-
bandingkan dua metode kriptografi. Untuk
pengembangan selanjutnya, diharapkan
dapat dibandingkan lebih dari dua metode
kriptografi sehingga didapatkan hasil yang
lebih luas dan akurat. Dapat juga digunakan
parameter pengukuran yang lebih berva-
riasi.
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